
Cyber Analyst
Training (CAT)

Entrenamiento intensivo Purple Team de 12 semanas (60 horas): Ciberseguridad
enfocada en defensa y ataque (Blue y Red Team). Cubre redes, criptografía,
hacking ético y respuesta a incidentes. Incluye laboratorios prácticos con
herramientas como Wireshark, Metasploit y AWS IAM para gestionar sistemas
seguros.



Introducción,
ética y entorno

SEMANA 1

Fundamentos
de redes

SEMANA 2

Reconocimiento
y Enumeración

SEMANA 3

Laboratorios
con Docker

SEMANA 4

Contenidos



Enumeración
de servicios

SEMANA 5

Explotación y
acceso inicial

SEMANA 6

OWASP Top 10

SEMANA 7

Persistencia y
Movimiento

Lateral

SEMANA 8

Contenidos



Escalada de
privilegios

SEMANA 9

Threat Hunting
con Wazuh

SEMANA 10

Respuesta a
Incidentes

SEMANA 11

Purple Team
Exercises

SEMANA 12

Contenidos



Reportes Red
Team y SOC

SEMANA 13

Contenidos



@BRAINTRAININGCLUB


